
A SafeTitan oferece Formação em Sensibilização para a Segurança (SATI) que 
transforma a sua equipa numa Firewall humana, criando a mais forte linha de 
defesa contra as ameaças cibernéticas. 
O que há de diferente na formação de sensibilização para a segurança da SafeTitan 
Os seres humanos são muito mais vulneráveis do que a tecnologia. É por isso que os cibercriminosos estão estão a focar-
se na sua equipa. Atualmente, os seus empregados estão frequentemente expostos a ataques sofisticados de phishing e 
ransomware. Os funcionários são frequentemente considerados como o elo de segurança mais fraco. No entanto, com o 
SafeTitan, pode capacitar o seu pessoal para ser o seu maior ativo de segurança, criando uma rede de sensores humanos.
O sistema "people-first" do SafeTitan, centrado no utilizador, modifica a formação de segurança com base nos pontos fracos 
e nas competências de cada utilizador para obter os melhores resultados a longo prazo. Porquê assinalar apenas uma 
caixa quando pode alterar o comportamento dos seus utilizadores e reduzir a sua exposição ao risco? O TitanHQ permite 
que os clientes e MSPs configurem os seus alertas de segurança gerados na rede.
Por exemplo, um alerta é criado para informar a SafeTitan quando um utilizador faz o download de software gratuito, pois é 
considerado um comportamento de risco pelo departamento de TI. Imediatamente é enviada uma mensagem personalizada 
ao utilizador. Esta resposta em tempo real reduz a frequência dos eventos de alerta ao longo do tempo, tendo ocorrido uma 
mudança de comportamento. Há uma redução mensurável e significativa nos incidentes registados de utilizadores que 
desencadeiam esse evento. 

SAFETITAN - CARACTERÍSTICAS PRINCIPAIS 
SafeTitan oferece uma gama completa de 
funcionalidades: 
• Oferecendo formação contextual em tempo real. SÓ DISPONÍVEL NA SafeTitan
• O SafeTitan oferece uma resposta em tempo real ao comportamento do utilizador - Treine os funcionários

exatamente quando eles apresentam um comportamento de risco
• Simulações de Phishing ilimitadas
• Testes ilimitados de avaliação de conhecimento cibernético
• Conjunto de Relatórios de Risco e Conformidade
• Rastreia o comportamento para permitir que as mudanças comportamentais

sejam acompanhadas ao longo do tempo
• Permite que as TI forneçam à gestão sénior métricas de ROI demonstráveis
• Alertas personalizáveis em tempo real
• Plataforma Saas - NÃO são necessários clientes/agentes
• Oferece uma integração perfeita com AD / AAD para SSO
• Aplicativo dedicado do MS Teams
• Plugin de cliente de e-mail do PhishHuk para Outlook
• Envie automaticamente conteúdos de formação, lembretes de políticas,

regulamentos de dados e normas de conformidade para os funcionários
quando estes se envolvem em comportamentos cibernéticos de risco

• Envie trechos relevantes dos documentos de política da empresa
relacionados com a atividade específica do utilizador em tempo real

• Maximize o ROI das suas defesas técnicas. Reduzir as despesas
administrativas fornecendo conteúdos de formação repetíveis e consistentes

• Suporte ao cliente de classe mundial
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FORMAÇÃO DE SIMULAÇÃO DE PHISHING DA SAFETITAN (AGENDADA)  
A SafeTitan foi criada para ser graduada e atende a empresas de todos os tamanhos. Programe testes de simulação 
de phishing regulares e avançados ilimitados, para avaliar o nível de suscetibilidade de phishing na sua empresa. 
Biblioteca abrangente e personalizável de modelos de phishing "conhecidos por trabalhar", atualizados regularmente 
para refletir as ameaças atuais. Obtenha resultados de phishing incluindo o seu benchmark da indústria. 
• Recria qualquer ataque de phishing, incluindo ransomware, BEC, fraude de transferência, fraude de CEO, tentativas

avançadas de phishing
• Ataques de phishing com ligações, anexos e páginas de início de sessão falsas
• Simular ataques de phishing fazendo-se passar por endereços de correio

eletrónico internos
• Evite que os utilizadores se avisem uns aos outros, utilizando o modo 

burst que envia vários modelos numa só campanha
• Testes de phishing que inscrevem automaticamente o utilizador na

formação
• Cada interação do utilizador é totalmente registada para efeitos de

relatório
• Identificar infratores reincidentes, departamentos ou locais de alto risco
• Identificar a geo-localização, o sistema operativo e a edição do browser
• Sensibilizar o pessoal para o Smishing, enviando mensagens de texto de

phishing personalizáveis diretamente para os seus telemóveis

Também oferecemos opções adicionais
• Os clientes podem carregar qualquer conteúdo

 existente, como políticas, cursos, vídeos, 
PowerPoints, documentos pdf e word sobre 
QUALQUER TÓPICO (não apenas 
sensibilização para a segurança)

• Analisamos automaticamente todos os e-mails
comunicados pelo pessoal para determinar se
são verdadeiros ou falsos positivos. Se forem
identificados verdadeiros positivos, todas as
cópias desse correio eletrónico podem ser
colocadas em quarentena para evitar que
qualquer utilizador seja enganado

DEMONSTRAÇÃO DO ROI DA FORMAÇÃO DE SENSIBILIZAÇÃO PARA A 
SEGURANÇA DA SAFETITAN 
Sem resultados sólidos para partilhar, pode dar por si a responder a perguntas dos líderes empresariais sobre o 
verdadeiro valor do seu investimento na Formação em Sensibilização para a Segurança (SAT). O SafeTitan permite-lhe 
ver os resultados e, fundamentalmente, ser capaz de os demonstrar: 
• Relatórios de nível empresarial, mostrando métricas e gráficos para simulações de phishing e formação, prontos para a

gestão

• Demonstre facilmente o ROI das suas defesas técnicas

• Comunique o valor a longo prazo de uma verdadeira mudança comportamental e a forma como um desenvolvimento lento
hoje pode levar a uma segurança organizacional incrível no futuro da sua empresa.

O SafeTitan facilita o seu trabalho e permite uma tomada de decisão positiva e informada para futuros investimentos em 
formação de segurança. 

Proteção de dados
RGPD, CCPA, Proteção de dados no Quénia, Lei POPI e muito mais. 
Os artigos 39º e 47º do RGPD exigem que as empresas aumentem o nível de sensibilização para a segurança dos seus 
funcionários. Trabalhamos com clientes de todo o mundo para criar programas de formação em segurança que ensinam as 
suas equipas a apoiar e proteger os seus sistemas e dados e a cumprir os requisitos de formação exigidos pelo RGPD e 
outros regulamentos. 
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Próximos Passos 
Se está pronto para maximizar a sua capacidade de proteger o seu negócio, e os seus empregados para 
minimizar os incidentes de segurança e os custos relacionados, então dê uma vista de olhos à SafeTitan. 
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