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A unica plataforma de sensibilizacao para a segurancga orientada
para o comportamento, que oferece formacao sobre seguranca
e phishing,em tempo real.

A SafeTitan oferece Formacao em Sensibilizacao para a Seguranca (SATI) que
transforma a sua equipa numa Firewall humana, criando a mais forte linha de
defesa contra as ameacas cibernéticas.

O que ha de diferente na formacao de sensibilizacao para a seguranca da SafeTitan

Os seres humanos sdo muito mais vulneraveis do que a tecnologia. E por isso que os cibercriminosos estéo estéo a focar-
se na sua equipa. Atualmente, os seus empregados estao frequentemente expostos a ataques sofisticados de phishing e
ransomware. Os funcionarios sao frequentemente considerados como o elo de seguranca mais fraco. No entanto, com o
SafeTitan, pode capacitar o seu pessoal para ser o seu maior ativo de seguranca, criando uma rede de sensores humanos.

O sistema "people-first" do SafeTitan, centrado no utilizador, modifica a formacao de seguranga com base nos pontos fracos
e nas competéncias de cada utilizador para obter os melhores resultados a longo prazo. Porqué assinalar apenas uma

caixa quando pode alterar o comportamento dos seus utilizadores e reduzir a sua exposi¢cao ao risco? O TitanHQ permite
que os clientes e MSPs configurem os seus alertas de seguranca gerados na rede.

Por exemplo, um alerta € criado para informar a SafeTitan quando um utilizador faz o download de software gratuito, pois €
considerado um comportamento de risco pelo departamento de Tl. Imediatamente € enviada uma mensagem personalizada
ao utilizador. Esta resposta em tempo real reduz a frequéncia dos eventos de alerta ao longo do tempo, tendo ocorrido uma
mudanca de comportamento. Ha uma reducao mensuravel e significativa nos incidentes registados de utilizadores que
desencadeiam esse evento.

A formacéao de sensibilizac&o para a

SAFETITAN - CARACTERISTICAS PRINCIPAIS SETLETAATE O AT
SafeTitan oferece uma gama completa de
funcionalidades:

e Oferecendo formacao contextual em tempo real. SO DISPONIVEL NA SafeTitan

e O SafeTitan oferece uma resposta em tempo real ao comportamento do utilizador - Treine os funcionarios
exatamente quando eles apresentam um comportamento de risco

e Simulagdes de Phishing ilimitadas

e Testes ilimitados de avaliacao de conhecimento cibernético Transmitir a mensagem certa ao

utilizador certo, no momento certo, em
qualquer lugar e em qualquer aparelho

e Conjunto de Relatorios de Risco e Conformidade

e Rastreia o comportamento para permitir gue as mudancas comportamentais
sejam acompanhadas ao longo do tempo

e Permite que as Tl fornecam a gestao sénior métricas de ROl demonstraveis
e Alertas personalizaveis em tempo real

e Plataforma Saas - NAO sdo necessarios clientes/agentes

e Oferece uma integragao perfeita com AD / AAD para SSO Mudanca comportamental
e Aplicativo dedicado do MS Teams

' real e rastreavel
e Plugin de cliente de e-mail do PhishHuk para Outlook

e Envie automaticamente conteudos de formacao, lembretes de politicas,
regulamentos de dados e normas de conformidade para os funcionarios

quando estes se envolvem em comportamentos cibernéticos de risco
Em Tempo
e Envie trechos relevantes dos documentos de politica da empresa Real ROI

relacionados com a atividade especifica do utilizador em tempo real demonstravel

e Maximize o ROI das suas defesas técnicas. Reduzir as despesas
administrativas fornecendo conteudos de formacgao repetiveis e consistentes

e Suporte ao cliente de classe mundial
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FORMAGCAO DE SIMULACAO DE PHISHING DA SAFETITAN (AGENDADA)

A SafeTitan foi criada para ser graduada e atende a empresas de todos os tamanhos. Programe testes de simulacao
de phishing regulares e avancados ilimitados, para avaliar o nivel de suscetibilidade de phishing na sua empresa.
Biblioteca abrangente e personalizavel de modelos de phishing "conhecidos por trabalhar”, atualizados regularmente
para refletir as ameacas atuais. Obtenha resultados de phishing incluindo o seu benchmark da industria.

|

Recria qualquer ataque de phishing, incluindo ransomware, BEC, fraude de transferéncia, fraude de CEOQO, tentativas

avancadas de phishing

Ataques de phishing com ligacoes, anexos e paginas de inicio de sessao falsas

Simular ataques de phishing fazendo-se passar por enderecos de correio
eletronico internos

Evite que os utilizadores se avisem uns aos outros, utilizando o modo
burst que envia varios modelos numa s6 campanha

Testes de phishing que inscrevem automaticamente o utilizador na
formacao

Cada interacao do utilizador € totalmente registada para efeitos de
relatorio

|dentificar infratores reincidentes, departamentos ou locais de alto risco
|dentificar a geo-localizacao, o sistema operativo € a edicdo do browser
Sensibilizar o pessoal para o Smishing, enviando mensagens de texto de

Também oferecemos opc¢oes adicionais

¢ Os clientes podem carregar qualquer conteudo
existente, como politicas, cursos, videos,
PowerPoints, documentos pdf e word sobre
QUALQUER TOPICO (n&o apenas
sensibilizacao para a seguranca)

Analisamos automaticamente todos os e-mails
comunicados pelo pessoal para determinar se
sao verdadeiros ou falsos positivos. Se forem
identificados verdadeiros positivos, todas as
copias desse correio eletronico podem ser

colocadas em quarentena para evitar que
qualquer utilizador seja enganado

DEMONSTRACAO DO ROI DA FORMACAO DE SENSIBILIZACAO PARA A
SEGURANCA DA SAFETITAN

Sem resultados sdélidos para partilhar, pode dar por si a responder a perguntas dos lideres empresariais sobre o
verdadeiro valor do seu investimento na Formacao em Sensibilizagcao para a Seguranca (SAT). O SafeTitan permite-lhe
ver os resultados e, fundamentalmente, ser capaz de os demonstrar:

Relatérios de nivel empresarial, mostrando métricas e graficos para simulacdes de phishing e formacao, prontos para a
gestao

phishing personalizaveis diretamente para os seus telemoveis

e Demonstre facilmente o ROI das suas defesas técnicas

e Comunique o valor a longo prazo de uma verdadeira mudanca comportamental e a forma como um desenvolvimento lento

hoje pode levar a uma seguranca organizacional incrivel no futuro da sua empresa.
O SafeTitan facilita o seu trabalho e permite uma tomada de decisao positiva e informada para futuros investimentos em
formacao de seguranca.

Protecao de dados

RGPD, CCPA, Protecao de dados no Quénia, Lei POPI e muito mais.

Os artigos 39° e 47° do RGPD exigem que as empresas aumentem o nivel de sensibilizacao para a seguranca dos seus
funcionarios. Trabalhamos com clientes de todo o mundo para criar programas de formagcao em seguranca que ensinam as
suas equipas a apoiar e proteger os seus sistemas e dados e a cumprir os requisitos de formacao exigidos pelo RGPD e
outros regulamentos.

AWARDS

Crown

Microsoft Intelligent QGartner M Government G M
: —= Certified
ecurity Association Market Guide Commercial %& G Cloud 12 _—
S Y ASSOCIATON < cunty Awareness Service Suppler CCHQ  Training
B Microsoft Computer-8asged
Tra ning

Proximos Passos

Se esta pronto para maximizar a sua capacidade de proteger o seu negodcio, e 0s seus empregados para
minimizar os incidentes de segurancga e os custos relacionados, entao dé uma vista de olhos a SafeTitan.
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