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PROTECAO DE EMAIL SPAMTITAN

Protecao de e-mail em varias camadas - Bloqueio avancado de phishing e malware

O SpamTitan Email Protection protege contra phishing de e-mail e ameacas
de malware. ldentifica e bloqueia novos e sofisticados ataques por email em
tempo real, utilizando aprendizagem automatica avancada.

O SpamTitan rejeita 99,99% dos e-mails maliciosos com testes de primeira
linha antes de chegar aos servidores de email do cliente. Esta abordagem
multi-vetorial analisa os e-mails para bloquear ameacas de phishing

COM recurso a:

m Listas de Buracos Negros em Tempo Real (RBLS)
m Verificacao de destinatarios

m Estrutura da politica do remetente (SFP) AL Ul
m Correio identificado por chaves de dominio (DKIM)

m Autenticacdao, comunicacao e conformidade de mensagens baseadas no dominio (DMARC).

Verificagao
do Beneficiario

Fornece varios
métodos reforgcados de
verificacao de destinatarios:
dinamico, LDAP, baseado em
listas e expressao regular.

Aprendizagem
Automatica Avancada

Protecao avancada contra
ameacas utilizando a auto -
- aprendizagem incorporada
para reconhecer novos
padrbes de spam, phishing
e vetores de ameacas.

Taxas mais elevadas
de detegao de phishing

Acesso exclusivo a
varios feeds de inteligéncia
anti-spam, os melhores
do setor, para impedir
ataques de phishing.

Duas Vezes Mais Eficaz Sandboxing Analise em tempo real Geoblocking

Os servicos de protecao A ;L[M@ﬁ@’iﬂ'@@”@awft Analisa o conteudo dos O Geoblocking
antivirus dupla séo "sandk *‘I“ﬁrﬂ@ W“rum;‘w ima e-mails para identificar os do SpamTitan restringe
executados em paralelo. @1@ protege 0s sites que foram detetados 0s remetentes com base

na localizacao geografica.

‘ w zadores de ameagas em e-mails ndo solicitados
-«.m‘rm*@miﬁm'wm (SURBLS).
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Filtragem de Anexos
Abordagem tridimensional
a filtragem de anexos, para
identificar anexos seguros e

rejeitar ou colocar em
quarentena emails.

ltan

Exaustiva de E-mails

O controlo de contetdos
e a filiragem de mensagens
do SpamTitan permitem
aos clientes aplicar politicas
de filtragem por dominio
ou por destinatario.

Greylisting inovadora

Técnica anti-spam altamente
eficaz que identifica grandes
quantidades de spam sem
qualguer impacto na
capacidade de calculo de
um servidor de e-mail.
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Instalacdo e Configuracdo sem esforco 0 padrao de ouro 5 estrelas 7« 7¢ 7 7« /¢

e Migracao simples para o Spam Titan, configuragao e inicio do
bloqueio de ameagas em menos de uma hora.

"O SpamTitan foi duas vezes mais eficaz no
bloqueio de spam do que os nossos filtros
de spam anteriores."”

"O Spam Titan é um dos melhores filtros
antivirus e antispam do mercado.”
"Excelente software de Spam, apoio ao
cliente ainda melhor!"

® O SpamTitan utiliza a verificacao dinamica de destinatarios para se
integrar no Microsoft 365 e verificar os utilizadores - isto simplifica o
processo de integracao e permite uma migracao rapida.

¢ 100% baseado na nuvem, sem necessidade de instalacdo de
software com atualizacdes automaticas de software.

e Administracdo a varios niveis - utilizador, dominio e dominio de O SpamTitan tem sido o melhor
grupo. investimento em correio eletronico que ja
fizemos!"”
¢ Funciona com qualquer fornecedor de correio eletronico "O Spam Titan é sem duvida o melhor
e é facilmente configuravel com o Microsoft 365. substituto do Barracuda”

"TitanHQ tem a melhor protecdo de e-mail e

® Processo simplificado para carregar listas de bloqueios e sistema de Filtro de Spam que ja utilizei”

ermissoes. ” in . .
P Toda a experiéncia com o Spam Titan tem
Relatérios Lideres de Mercado e Histérico de Correio sido fantastica. Desde melhores relatérios a
uma interface de utilizador acessivel,
® Funcionalidade avangada de pesquisa, filtragem e exportacéo do obtivemos a visibilidade de que

historico de correio eletronico. Os clientes adotam esta funcionalidade

. ¥y " necessitavamos e, por conseguinte,
para ajudar na monitorizagao e resolugao de problemas.

conseguimos melhorar a nossa posi¢ao de
seguranca.”

¢ Conjunto alargado de relatérios de sistema predefinidos e a
pedido disponiveis.

® Podem ser ativados relatorios de quarentena inigualaveis,
permitindo aos utilizadores finais entregar, permitir a lista ou eliminar
0 seu correio eletronico em quarentena. Disponivel em 21 idiomas.

® Agende relatorios para serem executados periodicamente, com uma
opcao para enviar para varios enderecos de correio eletronico.

fl Classificada como a solucao de protecao de e-mail n° 1 pelos utilizadores

@’ SpamTitan
8 St tliaments confguravel it rolototal i er : : Lt
istema altamente configuravel que permite o controlo total a um admin. queras Enpe SpamTitan #1 em 5 Categorias ey e

no Relatorio de Inverno 2023 da G2

Baseado em Avaliacdes Reais de Clientes

® Os e-mails sao verificados em tempo real para detetar phishing e malware.

® Protegdo contra ataques de dia e zero fugas de dados.

< Enﬂrﬂy <
YA - - Email Anti-Spam
¢ Inteligéncia orientada por Al. Lidor Lider “1;"‘::“

Pequanas Empresas Pequenss Empresss Pequenas Empresas

® Integragdo com o MS Outlook. W w

¢ Capacidade de gerar e implementar certificados Let's Encrypt
flaveis e seguros.
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® \ersio completa disponivel em 13 idiomas.

® Suporte a varios métodos de autenticagao de login:
LDAP, servidor SQL, POP3 e IMAP.

¢ Autenticacao de dois fatores disponivel.

. SpamTitan Email : info@titanhg.com Web : www.titanhg.com
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